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2023 年 CIMC“西门子杯”中国智能制造挑战赛 

智能制造工程设计与应用类赛项-信息化网络化方向 样题 
 

工业网络连接现场设备、控制器、人机界面（HMI）及企业管理系统，是工业生产系统中信息的传输通

道，是生产有序且稳定安全运行的重要基础；工业信息安全技术能够保护生产网络中控制器、工程师站等不

受非法入侵；而工业信息的采集与分析对于生产管理具有重要意义。信息化网络化方向题目以智能工厂、智

能车间、智能产线中实际工程项目为应用背景，大赛组委会作为甲方发布工程项目的项目背景、项目需求，

各参赛队伍以乙方身份，根据甲方所提供的项目背景、项目需求，完成设计方案及现场实施、调试任务。 

一、 项目背景介绍 

华南某国际集装箱码头有限公司预采购 10台具备自动化及远程控制功能的轨道式双悬臂集装箱龙门起

重机（以下简称“轨道吊”）。轨道吊是用于在堆场与水平运输设备（传送带、汽车、小型轮船）之间的装

卸集装箱的起重设备。 如图 1 所示： 

 

图 1 港口自动化码头 

每台轨道吊内部采用单独的 PLC控制系统进行控制，每台轨道吊内部通过部署 20套高清摄像机实时远

程监控轨道吊运行状态和周边实时画面，借助于该系统采集各项实时画面并同步传送至自动化操作中心的 4

台远程操作台。轨道吊区域和自动化操作中心之间存在一个汇聚电气机房，作为轨道吊的现场汇聚节点将信

息集中传输至自动化主操作中心。项目布置示意如图 2所示： 
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图 2 项目布置示意图 

 

 

图 3 现场设施示意图 

二、 项目需求分析 

1、 自动化操作中心的远程操作台需要能实时响应(分配响应时间应小于200ms)轨道吊上的一切工况。

操作员能在远程操作台控制轨道吊的所有机构动作，任意一个远程操作台可以安全控制任意一台轨

道吊，实现操作台与轨道吊的一对多和多对一的对应操作关系。远程操作台至轨道吊之间控制数据

采用工业实时以太网PROFINET协议进行数据交互； 

2、 自动化操作中心需要部署主控PLC系统，采用西门子S7-1500系列配置；每台操作台采用分布式I/O

（ET200SP）设备配置。主控PLC与I/O需要考虑线路冗余架构组网设计； 

3、 每台轨道吊上需部署相应控制器设备和HMI设备；设备采用PROFINET以太网接口配置，每台设备PN

设备数量为5台；PN设备下挂的现场设备在本方案可以不进行体现； 

4、 当操作员进行作业某台轨道吊时，远程操作台同时需要实时监控轨道吊CCTV视频数据，每台轨道吊
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摄像机数量为20台，每台摄像机带宽需求为4Mbit/s； 

5、 自动化操作中心需要设计实时数据库服务器、NVR视频存储服务器、日志服务器、NTP服务器等相关

服务器； 

6、 自动化操作中心需要实现OT和IT网络融合设计，将生产数据实时传输到IT网络信息系统中；生产数

据类型需要体现每台轨道吊的工作状态、每日作业量统计等； 

7、 位于轨道吊厂区的汇聚电气机房至自动化操作中心通过有线方式进行组网，组网需要考虑线路和设

备的双重冗余性； 

8、 每台轨道吊至地面汇聚电气机房之间传输通过光纤或无线方式（WiFi或5G）;当采用无线方案时，

需要充分考虑现场无线AP部署的位置和数量；需要考虑轨道吊至地面传输的高可靠冗余需求； 

9、 每台轨道吊至汇聚电气机房至自动化操作中心的工业网络需按照三层网络架构进行规划设计，网络

层级划分须边界清晰； 

10、 整体方案设计必须考虑系统IP地址规划，并合理使用IPv4 私有地址进行设计；整体IP规划设计需

要考虑地址余量设计、工程师调试地址设计、终端设备网关地址设计等；IP地址规划以表格形式进

行交付； 

11、 远程控制与自动化操作应具备网络安全、通信安全、冗余安全和故障安全等通信安全保护； 

12、 对于PLC操作及监控系统和CCTV视频监控系统应严格区分开，两者之间应配置严格的接口访问控 

制和交互策略，包含并不限于VLAN划分、防火墙、访问控制列表（ACL）和黑白名单等技术措施； 

13、 每个远程操作台都需要具有数据收集、分析、状态监测、故障诊断功能的管理系统（边缘网关、高

级语言等），并能实时显示轨道吊的运行状态和主要的实时参数； 

14、 网络信息安全的入侵检测系统应集入侵检测、网络管理和网络监视功能于一体，能实时捕获内外

网之间传输的所有数据，检测网络上发生的入侵行为和异常现象，并在数据库中记录有关事件，系

统应能发出实时报警，使管理人员能够及时采取应对措施； 

15、 轨道吊至地面汇聚电气机房需要考虑机地之间的网络边界安全；OT和IT网络层级之间需要考虑网

络边界安全； 

16、 操作人员远程操作应采取严格的身份认证、授权访问等技术措施，采用包括但不限于运维堡垒机、

防火墙、虚拟专用网络（VPN）和访问控制列表（ACL）等措施进行综合体系管控，并定期对访问策

略进行优化、更新和维护； 

17、 系统测试方案，可实现至少4台轨道吊同时在线测试并能显示系统信息，包括测试数据收集、分析、

状态监测、故障诊断、身份授权登录功能的管理系统，可展示的图形化界面或UI软件界面。信息化

数据采集不局限任何编程语言和编程工具； 
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三、 项目交付要求 

卖方应提供所有系统的设计方案，提交的设计方案至少应包括以下各项内容：  

（1） 提供项目中所需要的网络拓扑架构图 

（2） 提供项目中所有网络终端设备之间数据交互流向图 

（3） 提供网络设备选型及数量列表 

（4） 提供项目 IP地址及 VLAN规划表 

（5） 提供路由器和防火墙设备的安全规则表（如使用安全设计） 

（6） 提供信息化展示界面和数据展示功能实现逻辑图纸 

（7） 提供项目设计的预算成本分析表 

三、推荐硬件配置 

对于技术方案中采用的控制器、交换机等，必须在西门子产品中进行选型，西门子现阶段上市产品都

可以作为选型范围。 

西门子选型工具：https://mall.industry.siemens.com/tst/#/Start/ 

四、推荐软件配置 

⚫ 西门子 TIA Portal  V15.1 

https://pan.baidu.com/s/1YXKRetIWju846kEIVr37uQ?   提取码：9999 

⚫ 西门子 PROFINET 网络调试和诊断工具 PRONETA 

https://pan.baidu.com/s/1XMQzqWpUsWNICkW0XO7muw 提取码: xwce  

⚫ 西门子 PROFINET 网络调试和诊断工具 SINEC PNI 

https://support.industry.siemens.com/cs/document/109812599/sinec-pni-basic-v1-0-service-pack-1-update-2-

software-download?dti=0&lc=en-CN 

 

说明：数据监控平台（或云平台）、数据库、网页编辑语言、WEB服务器自选。 
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